KARTA PRZEDMIOTU

Kod przedmiotu 0613-2INF-F56-KRY
Nazwa przedmiotu polskim Kryptografia
w jezyku angielskim Cryptography

1. USYTUOWANIE PRZEDMIOTU W SYSTEMIE STUDIOW

1.1. Kierunek studiow Informatyka

1.2. Forma studiéw stacjonarne

1.3. Poziom studiéw studia I-stopnia inzynierskie

1.4. Profil studiéw ogolnoakademicki

1.5. Osoba przygotowujaca karte przedmiotu prof. UJK dr hab. Andrzej Chrzeszezyk
1.6. Kontakt achrzesz@ujk.edu.pl

2.  OGOLNA CHARAKTERYSTYKA PRZEDMIOTU

2.1. Jezyk wykladowy polski

Analiza matematyczna

22.W ia wst
ymagania wst¢pne Algebra liniowa

3. SZCZEGOLOWA CHARAKTERYSTYKA PRZEDMIOTU

3.1. Forma zajeé wyktady, ¢wiczenia laboratoryjne
3.2. Miejsce realizacji zajeé zajecia w pomieszczeniu dydaktycznym UJK
3.3. Forma zaliczenia zajeé wyktady — zaliczenie z ocena,
¢wiczenia laboratoryjne — zaliczenie z oceng
projekt
3.4. Metody dydaktyczne wyklad, ¢éwiczenia w pracowni komputerowe;j
3.5. Wykaz podstawowa 1. Chrzgszezyk A., Algorytmy teorii liczb i kryptografii. BTC. Legionowo 2010
literatury 2. Koblitz N., Wyktad z teorii liczb i kryptografii. WNT. Warszawa 1995
uzupelniajaca 1. Smart N., Cryptography: An Introduction, McGraw Hill 2002,
www.cs.umd.edu/~waa/414-F1 /IntroToCrypto.pdf

4. CELE, TRESCI I EFEKTY UCZENIA SIE

4.1. Cele przedmiotu
Wyktad:

Cl1. Zapoznanie z podstawowymi metodami stosowanymi w kryptografii
Cwiczenia laboratoryjne, projekt:
C1. Rozwijanie umiej¢tnosci implementacji algorytmow kryptograficznych i zastosowania zdobytej wiedzy z
wykorzystaniem narze¢dzi komputerowych

4.2. TreSci programowe

Wyktad:
Funkcje skrotu i ich zastosowania. Kryptografia z kluczem symetrycznym. System AES. Kryptografia z kluczem
publicznym. Wymiana kluczy Diffiego-Hellmana. Systemy RSA, Elgamal. Podpis cyfrowy DSA. Krzywe
eliptyczne. Wymiana kluczy z wykorzystaniem krzywych eliptycznych - ECDH. Podpis cyfrowy z wykorzystaniem
krzywych eliptycznych - ECDSA.

Cwiczenia laboratoryjne
Funkcje skrotu i ich zastosowania. Kryptografia z kluczem symetrycznym. System AES. Kryptografia z kluczem
publicznym. Wymiana kluczy Diffiego-Hellmana. Systemy RSA, Elgamal. Podpis cyfrowy DSA. Krzywe
eliptyczne. Wymiana kluczy z wykorzystaniem krzywych eliptycznych - ECDH. Podpis cyfrowy z wykorzystaniem
krzywych eliptycznych - ECDSA.




4.3. Przedmiotowe efekty uczenia sie¢

- Odniesienie do
g Student, ktory zaliczyl przedmiot el;::(l;l(::vkl(l)cv;z;lila
sie
w zakresic WIEDZY:
WO01 | ma wiedz¢ na temat matematycznych podstaw kryptografii INF1IA WOl
INF1IA W07
INF1A W12
W02 | zna takie pojecia kryptografii jak funkcje skrétu, szyfrowanie z kluczem symetrycznym, INF1A W01
szyfrowanie z kluczem publicznym, podpis cyfrowy. INFIA_ W07
INF1A W12
WO03 | rozumie znaczenie kryptograficznej ochrony wykorzystywanych danych INF1IA W13-W14
w zakresie UMIEJETNOSCI:
UO01 | potrafi wykorzysta¢ metody szyfrowania z kluczem symetrycznym i publicznym do INF1A UO1
ochrony danych oraz metody podpisu cyfrowego do potwierdzenia tozsamosci
U02 | potrafi realizowa¢ algorytmy szyfrowania i podpisu cyfrowego za pomoca wybranego INF1A _UI10
jezyka programowania
U03 | umie analizowac problemy bezpieczenstwa informacji i rozwiazywac problemy z tym INF1A Ul6
zwigzane
w zakresie KOMPETENCJI SPOLECZNYCH:
K01 | potrafi formutowac i argumentowac opinie dotyczace bezpieczenstwa informacji INF1A K02
4.4. Sposoby weryfikacji osiagniecia przedmiotowych efektéw uczenia
si
: Sposob weryfikacji (+/-)
Efekty Kolokwium Zadania Zadania
przedmiotowe domowe domowe
(symbol) Forma zajeé Forma zajeé Forma zajeé
wiL{P|\W{L | P|W{LP
w01 +
w02 +
Wwo03 +
U0l + + 1
uo02 + + 1
uo3 + + +
K01 + + +

4.5. Kryteria oceny stopnia osiagniecia efektéw uczenia sie

F;:;;: Ocena Kryterium oceny
3 osiggniecie <50-60) % wymogow stosowanych w metodach oceny
= 3,5 | osiagnigcie <61-70) % wymogdw stosowanych w metodach oceny
Ei E 4 osiggniecie <71-80) % wymogow stosowanych w metodach oceny
5 4,5 | osiagnigcie <81-90) % wymogdw stosowanych w metodach oceny

5 osiggniecie <91-100> % wymogow stosowanych w metodach oceny

laboratorium
L)

3 osiggniecie <50-60) % wymogow stosowanych w metodach oceny

3,5 | osiagnigcie <61-70) % wymogdw stosowanych w metodach oceny

4 osiggniecie <71-80) % wymogow stosowanych w metodach oceny

4,5 | osiagnigcie <81-90) % wymogdw stosowanych w metodach oceny

5 osiggniecie <91-100> % wymogow stosowanych w metodach oceny

projekt
P)

3 osiggniecie <50-60) % wymogow stosowanych w metodach oceny

3,5 | osiagnigcie <61-70) % wymogdw stosowanych w metodach oceny

4 osiggniecie <71-80) % wymogow stosowanych w metodach oceny

4,5 | osiagnigcie <81-90) % wymogdw stosowanych w metodach oceny

5 osiggniecie <91-100> % wymogow stosowanych w metodach oceny




BILANS PUNKTOW ECTS - NAKEAD PRACY STUDENTA

Obciazenie studenta

Kategoria Studia Studia
i stacjonarne niestacjonarne
LICZBA GODZIN REALIZOWANYCH PRZY BEZPOSREDNIM UDZIALE NAUCZYCIELA
/GODZINY KONTAKTOWE/
Udzial w wyktadach 30
Udzial w laboratoriach 30
Udzial w konsultacjach
Udzial w egzaminie/kolokwium zaliczeniowym*
SAMODZIELNA PRACA STUDENTA /GODZINY NIEKONTAKTOWE/
Przygotowanie do wyktadu* 20
Przygotowanie do laboratorium 20
Przygotowanie do egzaminu/kolokwium*
Zebranie materialow do projektu 25
Opracowanie prezentacji multimedialnej*
Inne (nalezy wskazaé jakie? np. e-learning pod kontroli nauczyciela)*
LACZNA LICZBA GODZIN 125
PUNKTY ECTS za przedmiot 5

*niepotrzebne usungé

Przyjmuje do realizacji (data i czytelne podpisy 0séb prowadzqcych przedmiot w danym roku akademickim)




